u Redes. Definicion y tipos

Cuando se trabaja con el ordenador, se hace de forma individual; sin
embargo, la necesidad de compartir informacion con otros ordenadores que
se encuentran a escasos metros o a millones de kilometros de distancia ha
hecho necesario conectarlos entre si. Hoy en dia, no solo podemos hablar de
conectar ordenadores personales, sino también de conectar otros dispositi-
vos, como impresoras, teléfonos mdviles, cimaras de television, PDA, dispo-
sitivos multimedia, tabletas, televisiones, consolas de videojuegos, etc., gra-
cias a las ultimas tecnologias de interconexion inalaimbrica wifi o Bluetooth.

Una red informatica es el conjunto de ordenadores y dispositivos electronicos
conectados entre si cuya finalidad es compartir recursos, informacion y servicios.

Los elementos que componen una red informdtica son los equipos infor-
maticos, los medios de interconexion y los programas o protocolos que per-
miten que la informacién sea comprensible por todos los equipos de la red.

1.1. Tipos de redes

mmm Redes segin su tamano o cobertura

B PAN: red de drea personal. Interconexion de dispositivos en el entor-
no del usuario, con alcance de escasos metros. Por ejemplo, podemos
considerar una PAN la red formada por un teléfono mévil, una PDA y
un dispositivo manos libres interconectados entre si para un solo usuario.

B LAN: red de drea local Interconexion de varios dispositivos en el
entorno de un edificio, con un alcance limitado por la longitud maxima
de los cables (90 metros) o por la cobertura de las antenas inalambricas.

Por ejemplo, la red de tu instituto interconecta ordenadores, impreso-
ras y otros dispositivos en el entorno de un edificio de varias plantas.

B MAN: red de drea metropolitana. Red formada por un conjunto de
redes LAN que interconecta equipos en el entorno de un municipio.
Las nuevas redes municipales que utilizan la interconexién inalambri-
ca de largo alcance con antenas paraboélicas o mediante nuevos proto-
colos como Wimax'y quetienen un alcance de 5 a 50 km, son un ejem-
plo de este tipo de red.

B WAN: red de drea amplia. Interconecta equipos en un entorno muy
amplio, como un pais o un continente. Se suele apoyar en infraestruc-
turas ya creadas, como la red telefénica o el cable de fibra 6ptica.

mmm Redes segun el medio fisico utilizado

B Redes alambricas: utilizan cables para transmitir los datos.

B Redes inalambricas: utilizan ondas electromagnéticas para enviar y
recibir informacién.

B Redes mixtas: unas dreas estin comunicadas por cable y otras comu-
nicadas de forma inaldmbrica.

Actividades

BN Explica la diferencia de area de alcance de los distintos tipos de redes.

Define qué es una red informatica y qué elementos forman parte de ella.

Wifi

Abreviatura de Wireless Fidelity,
utilizada para denominar el con-
junto de protocolos de intercone-
xién inaldmbrica por radiofrecuen-
cia en la banda 2,4 GHz-5 GHz. La
certificacion de los productos que
cumplen estos protocolos y la
adopcidon de nuevos protocolos
son gestionadas por la sociedad
WiFi Alliance (www.wi-fi.org).

Bluetooth

€3 Bluetooth

Protocolo de comunicacion inalam-
brica que utiliza radiofrecuencias
cercanas a los 24 GHz y permite
un alcance de hasta 10 m. Soporta
anchos de banda mas pequefios
gue wifi pero simplifica la configu-
racion de los dispositivos que van
a interconectarse. La ultima version,

Bluetooth 3.0, permite anchos de
banda superiores a 20 Mbs.

Red de drea personal

"Wimax: protocolo inaldmbrico de co-

municacion 802.16 que utiliza fre-
cuencias entre 2,5 GHz y 11 GHz. Preci-
sa de antenas especiales y su alcance
se estima cercano a los 50 km.

Las redes y su seguridad



Switch mmm Redes segun la topologia de red

La distribucion o esquema que describe la red se denomina topologia de

Dispositivo utilizado en la cone-
be la red. Existen distintas topologias de red:

xlén de redes por cable, que con-

muta o selecciona el puesto al que B Bus: también conocida como conexion lineal. Es la mads sencilla de
dar prioridad de Informacion en todas, ya que utiliza un cable central con derivaciones a los nodos. Sus
cada momento. De este modo, so- principales problemas son

IT;""“ Igs p;aquetles de informa- un posible fallo en el cable - __
clon a su destinatario. central v la acumulacién de ]
: : trifico en este soporte.

W Estrella: todos los ordenadores estin conectados a un concentrador o
huib central, pero no se encuentran conectados entre si. Su ventaja es
el funcionamiento independiente de cada nodo; sin embargo, el con-
centrador envia la informacion que recibe desde un terminal al resto,

por lo que se puede ralentizar la comu-
L

.—.E nicacién cuando trabajan todos los
- =

equipos simultineamente. Para solu-
cionar este problema se utiliza como
unidad central de la estrella un conmu-
tador o switch, que conmuta entre
nodos para enviar la informacion solo a

sif.  miE. maE aquel nodo al que va destinado y no a

todos los nodos, como hacia el hub.

Hub

Dispositivo que permite la cone-
xion de varios ordenadores utili-
zando un cableado de red. Los da-
tos que recibe son enviados a
todos los equipos conectados a él.

B Anillo: todos los nodos se conectan descri- =
biendo un anillo, de forma que un ordenador L .
recibe un paquete de informacién con un -/
codigo de destinatario; si no es ¢l, manda el
paquete al siguiente anillo y asi sucesiva- T '
mente. 5i uno de los ordenadores falla, se
pierde la red. Una variante de esta red es la i-i s
de doble anillo. = o

B Arbol: también conocida como topologia
jerdrquica, se trata de una combinacién de
redes en estrella en la que cada switch se
conecta a un servidor o a un switch principal.

® Malla: cada nodo esta
conectado al resto de los
equipos de la red con
mas de un cable, por lo
que se trata de una red
muy segura ante un
fallo pero de instalacion
mas compleja.

HActividades

mem Redes segun la transmision de datos
EN ;Qué diferencia observas entre
las redes en estrella y en arbol? jEn
cudl de estos dos tipos se utilizara
un mayor numero de switch o con-

B Simplex: la transmision de datos solo se produce de forma unidirec-
cional. Solo esta presente en algunos dispositivos de redes PAN (auri-
culares Bluetooth).

mutadores? B Half duplex: la transmisién se produce de forma bidireccional pero no
simultdnea.
Realiza una tabla de los diferen-
tes tipos de redes segun la transmi- B Full duplex: transmision de datos simultinea entre los dispositivos de
sién de datos. Explica sus diferencias. la red. En la actualidad todas las redes informaticas utilizan protocolos

que permiten la comunicacion simultidnea y bidireccional.

I Unipap 2



E Conexion de red. Dispositivos
y configuracion

Para realizar una conexioén de red, debemos disponer de los elementos
fisicos adecuados y configurar correctamente los dispositivos. En redes
informaticas los elementos fisicos se conocen como la capa fisica de la red,
mientras que la configuracion de los sistemas operativos o de los programas
de red especificos se denomina componente logica de la red.

2.1. Dispositivos fisicos

mmm Tarjeta de red

Se trata de un dispositivo cuya funcion es enviar y recibir informacion al
resto de los ordenadores. Se conecta a la placa madre mediante un bus PCI,
o bien se encuentra integrada en la misma. Las redes de drea local actuales
son de tipo Ethernet, ya que utilizan el protocolo IEEE 802.3. La velocidad
de conexion suele ser 10/100 Mbps. Las mas modernas disponen de tecno-
logia 1000 Mbps, aunque la velocidad también dependera de los distintos
tipos de conectores (R]45 o BCN) y cables de conexién (coaxial, pares cru-
zados o fibra éptica).

)
]

Las tarjetas de red suelen tener unos
led de color verde o amarillo.

Estos indican que existe una conexidn
activa y que hay trafico de datos.

Cada tarjeta tiene un cédigo tnico para poder ser identificada en la red.
Este cadigo es conocido como la direccion MAC del equipo, también cono-
cido como direccion fisica: es un nimero hexadecimal compuesto por seis
pares de digitos. Un ejemplo de direccion MAC es 00:5C:5D:11:08:F3.

mmm Cables de conexion de red

Para realizar una conexién alambrica es necesario un canal por el que
puedan transmitirse los datos. Son los cables de conexion los que realizan
esta funcion. Existen tres tipos de conexion por cable:

B La conexidén por cable de pares trenzados y codificados por colores.
Es la conexion que mds se utiliza en la actualidad.

B El cable coaxial, utilizado en el pasado.
B El cable de fibra dptica. En un futuro cercano acabara imponiéndose.

Los cables de pares trenzados evolucionan mejorando sus prestaciones,
evitando interferencias y aumentando la capacidad de transmision de datos y
el alcance sin pérdidas. Estas cualidades se reflejan en el nimero de su cate-
goria (actualmente se instalan cables de categoria 5 y de categoria 6).

El cable de red de un par centrado utiliza para su conexi6n el conector
RJ45, de aspecto similar a la clavija telefénica pero de mayores dimensiones.
Para unir el conector con el cable se utiliza una herramienta especial llamada
crimpadora (ver tutorial A fondo).

Bus PCI

Es un bus o conector de dispositi-
vos periféricos que se encuentra
en la placa base. Se suelen conec-
tar a este tipo de puertos las tarje-
tas de sonido y de red, las captura-
doras y las sintonizadoras de TV,
las tarjetas de médem, etcétera.

Direccion MAC

Para visualizar la direccion MAC en
tu ordenador en la red de Win-
dows, ejecuta la consola de co-
mandos (repasa la unidad anterior
si no recuerdas como se hace) y
escribe el comando ipconfig/all.

Para hacer esta operacion en Linux
la orden se escribe ifconfig.

Fibra dptica. Par trenzado.

Cable coaxial.

™,

*:ﬁ"g b
Conector RJ45.

Las redes y su seguridad l



Mapa de red

Windows 7 nos permite observar
el mapa de nuestra red Indicando
los ordenadores conectados, el
router y los switch existentes hasta
la salida a Internet.

e

Esta utilidad se encuentra en Panel
de control » Redes e Internet &
Centro de redes y recursos com-
partidos » Ver mapa completo.

Redes Gigabit Ethernet

Hasta hace pocos afos las redes
estaban conformadas por tarjetas
de red y switch de tipo 10/100, es

decir, que podian transmitir hasta
100 Mb por segundo dentro de la
red local.

Actualmente ya se dispone de tar-
jetas de red y switch de tipo
10/100/1 000, que pueden trans-
mitir hasta 1 Gb por segundo den-
tro de la red local. Aunque son
equipos mas caros, agilizan enor-
memente el trafico de datos por la
red LAN.

mem El conmutador o switch

Es un dispositivo que conecta todos los equipos de una red Ethernet
en forma de estrella. El funcionamiento es similar a un puente mavil que
une dos puertos del switch en funcién del flujo de informacién. Es habitual
que uno de los puertos del switch se destine a un enrutador (router) para
obtener acceso a Internet. El uso del conmutador ha superado al de los hub
o concentradores debido a que estos ultimos ralentizaban el flujo de la
informacion (no distinguen el puerto destinatario) y a que los switch se han
abaratado.

La conexion de los elementos mencionados nos configura una red Ether-
net de topologia en estrella o en drbol como en el siguiente diagrama.

Conexion
telefonica

Impresora de Router

red Rj45
=

-—.r‘

—

Conmutador /

Switch Conmutador /

j “-hi Switch

L ]
==,

Nodus o PCs en red

Impresora de
PC compamda

k
s
b
J,J

Nodos o PCs en red

mmm El enrutador o router

Es un dispositivo de hardware que permite la conexién entre dos redes

de ordenadores. Se denominan enrutadores porque seleccionan la ruta de
comunicacién mas adecuada para cada envio de paquetes de datos. Habi-
tualmente se utilizan para conectar una red LAN con la red de Internet
WAN, mediante una linea telefénica adaptada a la banda ancha y el ser- |
vicio de acceso proporcionado por el proveedor de Internet,

El router, al actuar como intercomunicador de redes, es denomina-
do puerta de enlace y posee su propia direccién IP. Hoy en dia los rou-
ter ADSL realizan también la funcién de switch, pues tienen varios
puertos Ethernet y, ademas,
muchos poseen puntos de acceso = '
wifi (antena emisora de sefal cg’

wireless).

Actividades

BB ;Como puedes averiguar la direccion MAC de la tarjeta de red de tu ordena-
dor? ;Qué comando de la consola M5-DOS utilizarias? ;Qué comando deberias
utilizar para realizar la misma operacion en el terminal Linux?

Bl Investiga en Internet y nombra los colores de los diferentes cables que com-
ponen los pares trenzados de un cable de red.

A Situvieras que elegir un dispositivo para conectar los equipos de red de una
red local, jcual seria el orden de preferencia en tu eleccion?

Switch 10/100 — Hub - Switch 10/100/1000




2.2. Redes inalambricas

La conexion inaldmbrica de dispositivos se realiza mediante ondas elec-
tromagnéticas que se propagan por el espacio entre una antena emisora y
otra receptora. Los protocolos actuales de conexién son IEEE 802.11b, IEEE
802.11g y el nuevo protocolo 802.11n, capaz de alcanzar picos de velocidad
de 300 Mbps.

Para poder interconectar un punto de acceso inalambrico con un orde-
nador, este tiltimo debe disponer de una antena wifi receptora y del software
de gestién de la misma. Las ondas electromagnéticas emitidas por el punto
de acceso pueden ser captadas por cualquier antena wifi receptora que se
encuentre en un alcance inferior a 50 o 100 m (depende de los obstaculos
intermedios).

Las redes hibridas son
aquellas redes LAN que tie-
nen conexion por cable pero
en las que alguno de sus Router
nodos es un punto de acceso
wireless que permite la
conexién inalimbrica de
otros dispositivos wifi.

Conexion

telefonica Punto de acceso

wireless
|
o |

——

iy,

Conmutador /
Switch g

-~ =

Los routers que disponen _ .
de servicio wifi s6lo necesi- . -

tarain puntos de acceso a E ﬁ‘
Internet en el caso de que se  yoq05 0 PCs
quiera aumentar el alcance. en red

Tipos de periféricos wifi

Wireless PCI. Se conec-
ta a la placa base y sale
una antena por la parte
trasera del ordenador.

Wireless miniPCl. Integradas
en la placa de notebooks,
consolas, tabletas y teléfonos
mdviles,

Wireless PCMCIA. Se
conecta a través de
la ranura de expan-
sion de los ordena-
dores portatiles.

Wireless USB. Se conecta a un puer-
to USB y es similar a un pendrive o a
un MP3.

Tipos de antenas wifi

Muchos de los dispositivos anteriores disponen de conector SMA para una
antena wireless. Estas antenas pueden ser cambiadas en funcién de nuestras
necesidades de alcance e incluso utilizar cables prolongadores para separarlas
de los equipos informaticos.

Existen tres tipos de antenas: omnidireccionales,
que trabajan en un arco de 360° pero con pequefio
alcance; direccionales, que trabajan en un arco ;
de 4 a 40° con un mayor alcance; y las sectoriales, |
que dan una solucion intermedia de alcance, pues
trabajan en un arco de 90 a 180°

Conector SMA.

. Recuerda

Mbps. Megabits por segundo. Uni-
dad que describe la velocidad de
transmisién de datos. Hace referencia
a los millones de bits que se transmi-
ten por la red durante un segundo.

Tipos de contrasena wifi

Con el fin de evitar que cualquier
equipo pueda conectarse a una
red Inalambrica sin permiso de su
administrador, se introduce una
clave de acceso encriptada:

WEB. Se trata de la encriptacién
mas sencilla y puede tener 64, 128
o 256 bits. Este tipo de claves es
facilmente hackeada debido a que
se esta emitiendo la clave al aire
constantemente  cuando  hay
transmision de datos entre dispo-
sitivos conectados.

WPA y WPA2, Son tipos de encrip-
tacion que también pueden hacer-
se complejas con protocolos de
mayor ndmero de bits. Su seguri-
dad radica en que no utiliza la cla-
ve de conexion para enviar y reci-
DIr paquetes ae inrormacion, sino
que solo la utiliza para conectar un
nuevo dispositivo. Para evitar cual-
guler riesgo de Intrusién podemos
utilizar filtrados de equipos junto a
la contrasefia wifi.

Filtrado MAC. Este sistema activa-
do evitara que se conecte cual-
quier dispositivo inalambrico a
nuestra red y solo podran conec-
tarse los equipos cuya direccién
MAC hayamos autorizado previa-
mente,

Las redes y su seguridad



Grupo de trabajo

Es una subdivision de la red local
para agrupar los ordenadores por
departamentos, aulas, etcétera.

2.3. Configuracion basica de red en Windows

Para que una red funcione, no solo tienen que estar bien conectados los
equipos, sino que ademds debemos configurar una serie de parametros en
los dispositivos para que estos puedan compartir informacion.

En Windows, lo primero que debemos tener en cuenta es el nombre del
equipo y el grupo de trabajo en el que queremos que se encuentre nuestro
ordenador:

Windows XP

Windows 7

Para cambiar estos datos en Windows XP debe-
mos acudir al menu Inicio » Panel de control »
Propiedades del sistema. En la pestana Nombre
de equipo podemos observar el nombre comple-

Para cambiar estos datos en Windows 7 debemos acudir al menu
Inicio » Panel de control P Sistema y Seguridad » Sistema b
Configuracion avanzada del sistema. En la pestaia Nombre de
equipo podemos observar el nombre completo del equipo y el gru-
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to del equipo y el grupo de trabajo.

N B

po de trabajo. Si queremos modificar estos datos, hacemos clic en el
botén Cambiar y realizamos los cambios en la ventana emergente.

El protocolo de comunicacién que utilizan los ordenadores en las redes
es de tipo IP (Internet Protocol). Esto quiere decir que cada ordenador tiene
un c6digo unico para poder ser identificado en la red. Este cédigo recibe el
nombre de direcciéon IP. La direccion IP es un dato formado por cuatro
numeros de hasta tres digitos cada uno, separados por puntos. Cada nimero
de la direccion IP no puede superar el valor 255. Por tanto, un ejemplo de
direccion IP valido seria 168.168.0.5. Esta direccion IP tiene caracter jerar-
quico; es decir, los primeros tres numeros indican el rango de la red y el ultimo
indica el dispositivo individual.

mmm Configuracion de una conexion de red automatica

Para la configuracion automatica se debe tener activada una opcion de
configuracion del router llamada servidor DHCP automatico. Mas adelan-
te analizaremos la configuracion basica de un router.

M Paso 1

Windows XP

Windows 7

Accederemos al ment Inicio » Panel de control
» Conexiones de red e Internet » Conexiones
de red. Se abrira la ventana que muestra las cone-
xiones de red que tiene nuestro ordenador activa-
das.

| LAN G Internet de alta velocidad
Conexion de area local @—] Conexidn 1394
Conactado Conectado
4 Realtek RTLB139/810x Famiy ... A Adagtador de red 1294
Conexiones de red en Windows XP.

Accederemos a
esta pantalla en
la ruta Panel de
control » Re-
des e Internet
P Ver el estado
y las tareas de
red.

e e

RS

Conexiones de red
en Windows 7.
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B Paso 2

Windows XP

Hacemos doble clic en la Red de area
local y seleccionamos el botén de Pro-
piedades que aparece en el recuadro de
didlogo. Al entrar en las propiedades,
hacemos doble clic en la opcion Proto-
colo TCP/IP. Como el router esta confi-
gurado con el servidor DHCP activado,
no tenemos que introducir ningun dato,
tan solo debemos dejar seleccionado
Obtener una direccion IP automatica-
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Windows 7
Anadir texto para Windows 7

dor DNS automaticamente.

mente y Obtener la direccién del servi-  configuracion automética
de red en Windows XP.

mmm Configuracion de una conexion de red manualmente

La otra opcion es asignar nosotros mismos la direcciéon IP, la mascara A g

subred y la puerta de enlace (direccion IP del router).

B Paso 1. Asignar la direccion IP. Debemos conocer la direccion IP del .

reanecasm e Fasools fru e (TR
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router para asi poder asignar a nuestro equipo una direccion IP que se
encuentre dentro del mismo rango, es decir, cuyas tres primeras cifras
sean iguales y cuya altima cifra sea diferente a la IP del router. Si tene-
mos la puerta de enlace 192.168.0.1, nuestro equipo debe tener una
direccion IP 192.168.0.X. El valor de X se debe encontrar entre 2 y 255
y no debe repetirse en ningtin otro equipo de nuestra red local.

Paso 2. Asignar la mascara subred. L.a mascara subred es el rango
admitido de direcciones IP que trabajan en una misma red que forma
parte, a su vez, de una red local. Sirve para crear pequefas redes den-

tro de la red local. Otras méscaras subred podrlan ser 255.255.0.0 o
255.0.0.0.

Paso 3. Asignar el servidor DNS. El servidor DNS es la direccion del
ordenador servidor ubicado en nuestro proveedor de Internet, y tanto
su direccién primaria como su direccion alternativa deben ser facilita-
das por la empresa que nos da el servicio de Internet. Nuestro provee-
dor nos facilitara dos direcciones DNS para evitar la falta de servicio
en el caso de pérdida de una de ellas o de saturacién en el servicio. Un
servidor DNS alberga una base de datos que relaciona un nombre de
dominio (por ejemplo, www.map.es) con la direccion IP del ordenador
que contiene la informacion de la pdgina de Internet de ese dominio.
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Configuracion manual de red

en Windows XP.
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Configuracion manual de red

en Windows 7.

Actividades

H:B Realiza una tabla con los distintos dispositives wifl que
existen en los diferentes aparatos electronicos. Relaciona
mediante una tabla el alcance de una antena wifi con su
angulo de accion,

R Indica el nombre del conector de antena wifi y dibuja
su aspecto.

N ;Como se llama el servicio de asignacion automatica de
direccion IP que tiene que tener activado nuestro router
para que funcione la configuracion automatica de red?

BN Sien tu red local tienes una puerta de enlace con la
direccion IP 192.168.1.100, ;qué direcciones IP podras utili-
zar para configurar manualmente un ordenador de |a red?

192.168.1.100, 192.169.1.100, 192.168.0.1, 192.168.1.1,
192.168.1.101, 192.168.1.10.

BEA ;Cudl serd la direccidn IP del router en la red definida
por el ejercicio 11 de esta misma pagina?

Ordena de mayor a menor alcance las siguientes tipos
de antenas: omnidireccionales, direccionales y sectoriales.

Las redes y su seguridad



2.5. Configuracion de una red inalambrica
en Windows

Para la configuracién de una red inalambrica seguiremos las instruc-
ciones ya mencionadas sobre direcciones IP fijas o automaticas (servicio
automatico DHCP).

La diferencia principal entre las redes de cable y las redes inalimbricas es
que en estas es necesario encontrarse en un drea de cobertura y escribir la
contrasena de acceso a la red.

En el entorno Windows accederemos al programa de gestiéon de redes
inalambricas especifico de nuestra antena wifi o al propio gestor de
Windows:

B Paso 1. Hacemos clic en el icono de red inalimbrica, [ que se
encuentra en la barra de notificacion situada en la esquina inferior
derecha de la pantalla. Podemos acceder también mediante el menu
Inicio P> Panel de control P Conexiones de red e Internet » Cone-
xiones de red.

B Paso 2. Seleccionamos la red inalambrica, pulsamos sobre el botén
Ver redes inalambricas y aparecera una lista de las redes que detecta
nuestra antena. Las sefialadas con un candado son aquellas redes que
tienen la seguridad habilitada.
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Redes inalambricas en Windows XP. Redes inalambricas en Windows 7.

M Paso 3. Hacemos doble clic en la red a la que queremos conectarnos y
se nos requerird la clave o contrasefa de acceso a dicha red.
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Escribimos la clave y nos conectamos. En pocos segundos el servidor
DHCP nos asignara una direccion 1P, podremos navegar por Internet y
tener acceso a los recursos de nuestra red local.

En esta configuracion podemos tener acceso a varias redes inalimbricas
y ordenar nuestras redes preferidas. Este orden se puede cambiar pulsando
sobre la tarea Cambiar el orden de las redes preferidas, que aparece en la
ventana de visualizacion de las redes inalambricas disponibles.

Es importante que tengas tu red protegida por una contrasefa; en caso
contrario, cualquier usuario wifi podra disfrutar de tu conexién y reducir tu
ancho de banda. (Ver tutorial A fondo).

Redes wifi abiertas

Ya hemos visto la importancia de
tener una buena contrasena en
nuestra red wifi, pero a menudo
nos encontramos en el aire con re-
des wifi sin proteccién.

SI queremos acceder a redes sin
proteccion o abiertas, deben ser
de nuestra confianza o de organis-
mos publicos conocidos, ya que
detrds de una red desprotegida
puede haber un pirata informatico
que ofrece este cebo para obtener
informacion de los equipos que se
conecten a dicha red.

Es muy aconsejable no navegar
con datos privados (redes sociales,
bancos, correos electronicos...)
cuando estemos conectados a una
red wifi libre, pues corremos el

riesgo de que nuestras contrase-
nas sean descubiertas y robadas.
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Administracion de redes inalambricas
ya configuradas en Windows XP
y Windows 7.
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E Compartiendo recursos de red

La principal finalidad de una red de equipos informaticos es compartir
recursos, tanto archivos como dispositivos. Analizaremos el funcionamiento
de la herramienta Compartir y seguridad en Windows XP, en Windows 7 y
en Linux Ubuntu.

3.1. Compartir carpetas y archivos en Windows XP

En primer lugar, debemos decir que es conveniente compartir solo aque-
llos recursos a los que realmente queremos que otros usuarios de nuestra red
tengan acceso.

B Paso 1. Para compartir una carpeta de nuestro disco duro, nos situa-
mos encima de ella y hacemos clic con el boton derecho, Se abrirda un
menu contextual de las tareas que podemos realizar con esa carpeta.
Seleccionamos la opcion Compartir y seguridad.

B Paso 2. Nos aparecera la ventana de didlogo para compartir recursos.
En esta ventana configuraremos el nombre de la carpeta que quere-
mos compartir y por el que sera conocida por el resto de los usuarios
de la red. Debes tener en cuenta que el nombre no debe superar los
ocho caracteres ni debe contener simbolos especiales como guiones,
acentos, barras, etcétera.

Marcando el check box Com-
i partir esta carpeta en la red
Lose mablld | ewsseessss || pOdremos afiadir otras opciones
w | de forma directa, como por ejem-
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B Paso 3. Aplicamos y aceptamos los cambios: el icono de la carpeta
cambiara y aparecerd debajo de él una mano que indica que se trata de
una carpeta compartida .

Los permisos especiales de
usuarios en las carpetas se asig-
Ry nan desde el meniu Compartir y
€ redor seguridad que hemos visto, pero
en su version avanzada. En esta
ventana aparecera un botén
especial de Permisos, en cuya
Logmae. J[ ouer | ventana emergente se permite
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Menu contextual en Windows XP
de la carpeta con la opcidn
Compartir y sequridad.

Especificar permisos para
determinados usuarios en

la red de Windows XP

Para poder especificar permisos en
funcion de los usuarios, debemaos

visualizar la herramienta de Com-
partir y seguridad en su formato
avanzado.

Accedemos al menu Inicio P Pa-
nel de control y en el ment supe-
rior hacemos clic en Herramientas
P Opciones de carpeta. Dentro
de las opciones de carpeta, en la
pestana Ver existe una zona de
configuracion avanzada en donde
quitaremos la marca del check box:
Utilizar uso compartido simple de
archivos (recomendado). Acepta-
mos.
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3.2. Compartir carpetas y archivos en Windows 7

El objetivo de este sistema operativo es facilitar al usuario las tareas de
mantenimiento y configuracion, por lo que se simplifica en gran medida el
proceso para compartir dispositivos y archivos en la red.

Windows 7 incorpora un entorno de red doméstico denominado Grupo
Hogar que permite a los ordenadores conectados en una misma LAN com-
partir archivos, dispositivos, impresoras, reproducir archivos multimedia,
compartir bibliotecas de archivos, etcétera.

Para que un ordenador pueda pertenecer al Grupo Hogar, se debe intro-
ducir una contrasefa asignada por el administrador de la red. Accedemos al
Centro de redes y recursos compartidos que se encuentra en el menu
Panel de control » Redes y seguridad.
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Desde esta pantalla podemos configurar todos los aspectos de Windows
relacionados con las redes y el acceso a Internet. Cambiamos la configuracion
de la red haciendo clic en el enlace Elegir grupo en el hogar y opciones de
uso compartido.

En esta pantalla se nos informa de la existencia de un grupo hogar y se
nos da la posibilidad de incorporarnos a dicho grupo. Tan solo tenemos que
hacer clic en el botén Unirse ahora y seguir el asistente hasta finalizar
tecleando una contrasena que nos dara el administrador de la red o cualquier
otro equipo de ese grupo Hogar.

Asistente para unirse al grupo hogar en Windows 7

Paso 1. Seleccionamos qué recursos
queremos compartir.
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Paso 2. Escribimos la contrasena del
grupo en el hogar.
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Tan pronto como nuestro ordenador pertenece a un grupo Hogar, ya
podemos compartir nuestros archivos e impresoras y acceder a las carpetas
compartidas por otros ordenadores del grupo. Al igual que haciamos en
Windows XP, basta con utilizar el botén derecho sobre una carpeta y selec-
cionar la opcion de Compartir con. El sistema nos ofrece la posibilidad de
compartir con el grupo completo o con un usuario del grupo determinado.

Bibliotccas
Abra una bibliotecas para ver sus archivos y organicdos por carpeta, fecha y ottas propiedades.

[\G Documertos ‘ m Imigenes & ica
\‘:} sz : =i \/ Bibhiotecs

Abrir

e Abrr en una ventana nieva
= Progy

@ Biblig TreeSize Profeccional 5

Compartir con 8 Nadie

No mostrzr en ¢ panel de navegacién Grupo en el hogar (lzctura)

Lrupo en el hogar (lacturay escriturs)

Envara »

Usuanes especificon.,

Windows y Ubuntu
en una misma red

Gracias al servidor Samba de Li-
nux se puede emular un servidor
Windows en la maquina Linux. Se
debe configurar el grupo de traba-
Jo con el mismo nombre en ambos
sistemas y de este modo se veran
todas las maquinas en la red.

e |




Para acceder a las carpetas de otro equipo debemos acudir al menu supe-
rior Lugares P Red. En esa ubicacion encontraremos los equipos Linux y el
acceso a la red Windows (si existen equipos con este sistema operativo).

Acceso a red Windows desde Linux
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DLNA (Digital Living
Network Alliance)

Es un estandar creado por mas de
250 fabricantes de dispositivos
electronicos domésticos que per-
mite a los equipos de una misma
red conectarse entre sl para com-
partir contenidos multimedia.

c3dina

CERTIFIED™

En una red con DLNA encontramos

dispositivos clientes (que repro-

ducen el conteni-

do, por ejemplo
una televisian)
vy dispositivos
servidores
{almacenan el
contenido
multimedia,
por ejemplo un
PC).

Hoy praliferan |ac ardenadores Media

Center como equipo multimedia

completo de salon. Son pequenos,
rapidos y se manejan desde la television.

UnNiDaD 2

3.4. Red domestica multimedia

En los dltimos afios estdn proliferando equipos electronicos dotados de
conectividad de red local, tanto cableada (Ethernet) como inalambrica
(Wireless), que permiten crear una red doméstica con los ordenadores per-
sonales, televisores, consolas de juegos, teléfonos méviles, etcétera.

Al estar todos los equipos conecta-
dos entre si se pueden compartir archi- r\ f
VOs 0, mejor adn, rr:producir archivos ! T
multimedia almacenados en otros
equipos de la red.

Gracias a la interconexion de equi-
pos con certificado DLNA hoy es
posible ver en el televisor un video
desde el ordenador personal o mos-
trar una fotografia desde el teléfono
movil en la consola de juegos.

Actividades

I Investiga la aplicacion de Linux necesaria para emular una red Windows.

Escribe la ruta de acceso que sigues para acceder a un archivo que se
encuentra en otro ordenador de la red en Windows. Realiza el mismo proceso en
un equipo Linux.

BN Explica el funcionamiento de una red doméstica multimedia bajo el estandar
DLNA.




3.5. Compartir una impresora

En pequenas redes locales es muy normal que todos los equipos o, por lo
menos, los de un grupo de trabajo de la red tengan que compartir una impre-
sora. Las impresoras pueden ser compartidas en la red de dos maneras:

B Con su propia direccion IP. Mediante una impresora con tecnologia
de red, es decir, que posea tarjeta de red, y a través de cuyos menus se
configuren los datos de IP, puerta de enlace y mascara subred. Presenta
la ventaja de no depender de ningiin equipo de la red para funcionar.

B Compartir desde el equipo donde esta instalada. Cualquier impre-
sora instalada en un ordenador de la red puede ser compartida
mediante la instalacién de sus drivers en el resto de los ordenadores. El
inconveniente fundamental de este sistema es que para acceder a la
impresora se debe iniciar siempre el ordenador al que estd conectada.

En Windows XP accedemos desde el menu Inicio I Configuracion &
Impresoras y faxes a las impresoras instaladas en nuestro equipo. Si hace-
mos clic con el botén derecho encima del icono de una impresora, se abre el
menti contextual en el que podemos elegir la opcién Compartir esta impre-
sora. kEn el caso de Windows 7 debemos acceder a las propiedades de la
impresora v configurar en la pestaiia Compartir. Con el fin de facilitar ins-
talaciones remotas de esta impresora, se deben afiadir drivers de los sistemas
operativos haciendo clic en el botén Controladores adicionales.

3.6. Instalar una impresora compartida

Para instalar una impresora de red utilizaremos el asistente que nos pro-
pone Windows 7, muy similar al de Windows XP. Comenzamos el asistente
con Inicio P> Dispositivos e impresoras P Agregar impresora.

Asistente de instalaciéon impresora compartida en Windows
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Compartir impresora en Windows XP.
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Compartir impresora en Windows 7.

Seleccionar el modo de co- Busqueda y eleccion de la Instalacion completa y de- Impresion de la pagina de
nexion de la impresora impresora de red. nominacion. prueba.
= | —_— —_—
© =y Bt R et IRy e——
En Linux Ubuntu realizamos un proceso similar comenzando por el
boton de Apagado » Configuracion del sistema P Impresion.
Asistente de instalacion impresora compartida en Ubuntu
Anadimos nueva impreso- Busqueda y eleccion de la Instalaciéon completa y de- Impresion de la pagina de
ra: Ahadir. Impresora de red. nominacién. prueba.
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